(D) CAPALEARNING

Devenir RSSI : Responsable sécurité
des systemes d'information

Le RSSI est chargé de la définition et de la mise en ceuvre de la politique de sécurité de I'entreprise. Il doit garantir la dispo-
nibilité, la sécurité, et I'intégrité du systéme d'information et des données. La réalisation de ces missions s'effectue dans le

cadre d’un travail d’équipe.
Compétences visées

*+ Mettre en place des procédures de sécurité du systéme d’information (SI)
+ Garantir le respect des procédures et la sécurité du Sl

« Former et informer les utilisateurs du Sl

Objectifs pédagogiques
+ Concevoir la politique de sécurité du Sl

* Analyse les risques et mettre en place des mesures de sécurité

+ Documenter son SMSI
+ Sensibiliser et former les personnes

Public

Futurs RSSI, directeurs, chefs de projet, ingénieurs en sécurité des systémes d'informa-
tion, toute personne souhaitant connaitre les fonctions du métier du RSSI.

Prérequis

Une connaissance de systémes d'information et des notions de base en sécurité S| sont

recommandées.

Programme

Introduction
+  Définir le métier de RSSI
+ Lister les compétences nécessaires au métier

Concevoir la politique de sécurité

« Définir les objectifs et les besoins du S

*+ Mettre en place des procédures

+ Décrire I'organisation et de sa politique de sécurité

Réaliser I'analyse de risques

« Evaluer les risques et les menaces

* Analyser et aider a la prise de décisions
« Etudier les moyens assurant la sécurité
« Etablir un plan de prévention

Sensibiliser et former les personnes
+ Sensibiliser la direction générale
+ Former les directions opérationnelles et métiers
+ Participer a la réalisation de la charte de sécurité
+ Animer des séminaires de sensibilisation

ala sécurité
+ Conseiller et assister les équipes

Durée : 5 jours - 35 heures
Prix inter : 3500 € ht

Prix intra : nous contacter

4 Méthodes pédagogiques\

12 participants maximum.Alternance
d’apports théoriques et pratiques.
Support de cours et documents
d'application remis en fin de
formation.

Validation des acquis
Quizz final et évaluation de la
formation.

Formateur

Formateur expert dans le manage-
ment de la sécurité des systémes
d’information.

.

Mettre en ceuvre les procédures
+ Réaliser une validation technique des outils
de sécurité
+ Définir des normes et des standards de sécurité
+ Elaborer des régles de sécurité

Auditer et controler

« Vérifier que les plans de sécurité ont été bien faits
+ Garantir que les équipes suivent les procédures

* Mettre & jour les vulnérabilités de I'entreprise

Faire une veille technologique et prospective

« Suivre les évolutions réglementaires et techniques

+ Faire une veille sur la sécurité logique et physique
du systéme d’information
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