
Sensibilisation à la Cybersécurité
    
    

Compétences visées
• Appliquer les bonnes pratiques de la cybersécurité
• Rester en veille sur les menaces potentielles

Objectifs pédagogiques
• Appréhender et comprendre les attaques informatiques
• ,GHQWL¿HU�OHV�PHQDFHV�LQIRUPDWLTXHV
• Adopter les bonnes pratiques pour se protéger

Public
Toute personne voulant être sensibilisée aux menaces liées aux attaques informatiques  
et savoir s’en protéger.
Formation accessible aux personnes en situation de handicap moteur. Pour la prise en compte d’autres situations de 
handicap, veuillez contacter notre référent handicap depuis http://www.cap4learning.com/contact

Prérequis
Aucun prérequis n’est nécessaire.

!"#$%&'()*"&+,%,-./'()
12 participants maximum.Alternance 
d’apports théoriques et pratiques. 
Support de cours et documents  
G¶DSSOLFDWLRQ�UHPLV�HQ�¿Q�GH� 
formation.
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4XL]]�¿QDO�HW�pYDOXDWLRQ�GH�OD�
formation.
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 Formateur expert en cybersécurité et 
en sensibilisation des personnes.

Cap4 Learning - Organisme de formation enregistré sous le numéro 11756080075. 
Cet enregistrement ne vaut pas agrément de l’état 

,QWURGXFWLRQ�j�OD�F\EHUVpFXULWp
• 'p¿QLU�OHV�QRWLRQV�G¶LQIRUPDWLRQ�HW�GH��V\VWqPH� 
 d’information
• ,GHQWL¿HU�OD�VpFXULWp�GHV�V\VWqPHV�G¶LQIRUPDWLRQ
• /LVWHU�OHV�EpQp¿FHV�GH�VpFXULVHU�OHV�DFWLIV�GH�O¶HQWUHSULVH
• Enumérer les attaques informatiques  d’aujourd’hui  
 et leurs motivations
• ,GHQWL¿HU�OHV�ULVTXHV�SRXU�O¶HQWUHSULVH
/HV�DWWDTXHV�LQGRRU
• 'p¿QLU�OHV�DWWDTXHV�SDU�FOp�86%
• Décrire les possibles attaques via le réseau Ethernet
• ,GHQWL¿HU�OHV�YROV�RX�GHVWUXFWLRQV�GH�PDWpULHOV
• ,GHQWL¿HU�XQH�DWWDTXH�SDU�XQ�HPSOR\p�PDO�LQWHQWLRQQp
/HV�DWWDTXHV�GLVWDQWHV
• ,GHQWL¿HU�OD�SRUWpH�HW�OD�VpFXULWp�GH�VRQ�UpVHDX�:,),
• Lister les attaques via le Web

/HV�DWWDTXHV�SDU�LQJpQLHULH�VRFLDOH
• Décrire la notion d’ingénierie sociale 
• 'p¿QLU�OD�PpWKRGH�GX�SKLVKLQJ
• Repérer des personnes malveillantes  au téléphone
• 9pUL¿HU�OD�SURYHQDQFH�GH�VHV�PDLOV�HW�SLqFHV�MRLQWHV
• Exemples d’attaques basées sur l’ingénierie sociale
/HV�DWWDTXHV�DX[�PRWV�GH�SDVVH
• 'p¿QLU�OH�U{OH�HW�OHV�XVDJHV�GHV�PRWV�GH�SDVVH
• Lister les attaques via les mots de passe
• Gérer ses mots de passe 
• 'pFULUH�O¶LQWpUrW�GH�OD�GRXEOH�DXWKHQWL¿FDWLRQ
/HV�ERQQHV�SUDWLTXHV�GH�VpFXULWp�DX�TXRWLGLHQ
• ,GHQWL¿HU�OHV�UpÀH[HV�j�DSSOLTXHU�GDQV�VRQ�WUDYDLO
• Détecter des menaces potentielles
• Réagir rapidement à un événement de sécurité
• Alerter son entreprise d’un incident

Durée : 1 jour - 7 heures

Prix inter  :  850 € ht

Prix intra : nous contacter

Programme

De plus en plus d’entreprises prennent conscience aujourd’hui que la cybersécurité n’est plus une option. Pourtant il reste un 
maillon faible dans la mise en œuvre de la sécurité : la sensibilisation. Des cyberattaques à grande échelle ont été possibles 
grâce à une non-connaissance des pièges simples.
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Délais d’accès : inscriptions jusqu’à 1 semaine avant 
le début de la formation


