
Auditer et contrôler la sécurité de votre SI
    
    

Compétences visées
• Mettre en œuvre un audit de sécurité
• Surveiller la SSI d’une organisation

Objectifs pédagogiques
• ,GHQWL¿HU�OHV�HQMHX[�GX�SLORWDJH�GH�OD�VpFXULWp
• Concevoir un audit de sécurité
• 5pDOLVHU�GHV�WDEOHDX[�GH�ERUG�HI¿FDFHV
• &RQWU{OHU�OD�VpFXULWp�G¶XQ�6,

Public
Responsable informatique, consultant, manager du SI, RSSI, DPO, chef de projet,  
auditeurs
Formation accessible aux personnes en situation de handicap moteur. Pour la prise en compte d’autres situations de 
handicap, veuillez contacter notre référent handicap depuis http://www.cap4learning.com/contact 

Prérequis
Avoir des connaissances informatiques est nécessaire.
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12 participants maximum.Alternance 
d’apports théoriques et pratiques. 
Support de cours et documents  
G¶DSSOLFDWLRQ�UHPLV�HQ�¿Q�GH� 
formation.
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4XL]]�¿QDO�HW�pYDOXDWLRQ�GH�OD�
formation.
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Formateur expert dans le manage-
ment de la sécurité des systèmes 
d’information.

,QWURGXFWLRQ
• Rappel sur les principes fondamentaux d’un  
 système de management de la SSI
• Lister les exigences réglementaires et légales en  
 matière de pilotage de la SSI
3LORWHU�OD�VpFXULWp�GHV�V\VWqPHV�G·LQIRUPDWLRQ
• ,GHQWL¿HU�OHV�U{OHV�HW�UHVSRQVDELOLWpV�DX�VHLQ� 
 de la SSI
• Prévoir le pilotage et le suivi de la SSI
&RQFHYRLU�XQ�DXGLW�GH�VpFXULWp
• ,GHQWL¿HU�OHV�FDWpJRULHV�G¶DXGLW
• Lister les recommandations de l’ANSSI
• Préparer un audit et son périmètre
• Prendre en compte les résultats de l’audit et  
 prioriser les actions à mettre en place
• 'p¿QLU�OHV�W\SHV�GH�UpVXOWDWV���FRQIRUPLWp�� 
 non-conformité, remarque

0HWWUH�HQ�SODFH�GHV�LQGLFDWHXUV�GH�VXUYHLOODQFH�GH�OD�66,
• Lister les catégories d’indicateurs SSI de niveau 
  stratégique et opérationnel
• Concevoir et créer des tableaux de bord  
 d’indicateurs
• ,GHQWL¿HU�GHV�QRQ�FRQIRUPLWpV
• 'p¿QLU�GHV�PHVXUHV�FRUUHFWLYHV
• Mettre en place l’amélioration continue sur la SSI
&RQWU{OHU�OD�VpFXULWp�GX�6,
• Mettre en place une démarche continue de  
  détections d’intrusion
• Mettre en œuvre la traçabilité du SI : gestion des  
 logs, journalisation, etc.
• &RQWU{OHU�SpULRGLTXHPHQW�O¶HI¿FDFLWp�GH�OD�66,
• 3ODQL¿HU�HW�UpDOLVHU�GHV�UHYXHV�GH�GLUHFWLRQ� 
 stratégiques

Durée : 2 jours - 14 heures

Prix inter  :  1350 € ht

Prix intra : nous contacter

Programme

Une organisation doit pouvoir prouver qu’elle maitrise les risques et qu’elle améliore en continu le niveau de sécurité de ses 
GRQQpHV�HW�GH�VHV�DFWLIV��/¶DXGLW�HVW�XQH�GpPDUFKH�HI¿FDFH�SRXU�SLORWHU�OD�VpFXULWp�GHV�V\VWqPHV�G¶LQIRUPDWLRQ��6,��
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Délais d’accès : inscriptions jusqu’à 1 semaine avant 
le début de la formation


