
Intégrer la cybersécurité à votre stratégie
Systèmes d’informations informatisés, objets connectés, données dans le Cloud, tous vos actifs sont, aujourd’hui, des cibles 
potentielles aux cyberattaques. Il est donc primordial de concevoir la sécurité de votre entreprise en l’intégrant à vos priorités 
stratégiques. 

Compétences visées
•	 Concevoir une Cyber stratégie pour son organisation
•	 Être à l’écoute des nouvelles menaces
•	 Mettre en place une amélioration continue des process organisationnels et tech-
niques

Objectifs pédagogiques
•	 Identifier les enjeux de la Cybersécurité
•	 Lister les atouts business et les responsabilités de la Cybersécurité
•	 Intégrer la Cybersécurité dans vos processus de conception
•	 Construire une Cyber veille efficace

Public
Tout manager voulant mettre en place une stratégie en prenant en compte les risques et 
la conformité liés à son système d’information. DSI, RSSI, consultant, directeur. 

Prérequis
Aucun prérequis n’est nécessaire.

Programme

Méthodes pédagogiques 
12 participants maximum.Alternance 

d’apports théoriques et pratiques. 
Support de cours et documents  

d’application remis en fin de  
formation.

Validation des acquis 
Quizz final et évaluation de la 

formation.

Formateur 
Formateur expert dans le domaine du 

management de la Cybersécurité.

Identifier les enjeux de la Cybersécurité
•	 Rappeler les différents actifs des systèmes  
	 d’informations d’aujourd’hui
•	 Identifier les grandes typologies d’attaques
•	 Décrire le cadre juridique de la Cybersécurité
•	 Lister les acteurs publics : ANSSI, CNIL, etc.  
	 et les acteurs privés
Lister les atouts business et les responsabilités  
de la Cybersécurité
•	 Évaluer les enjeux business, politiques et économiques
•	 Dimensionner la mise en place de votre Cybersécurité  
	 en fonction de ces enjeux
•	 Cerner les responsabilités liées à la sécurité de  
 	 l’information
Intégrer la Cybersécurité dans vos processus  
de conception
•	 Cartographier vos processus de conception 
•	 Définir les risques Cyber et les évaluer
•	 Gérer les risques de vols, de pertes ou de destructions 	
	 d’information

Construire une Cyber veille efficace
•	 Assurer une veille IT et juridique
•	 Favoriser la réactivité de votre entreprise face  
	 à la cybercriminalité
Communiquer efficacement pour lutter contre  
les risques Cyber
•	 Lister les messages à faire passer en interne
•	 Rédiger la charte d’usage des actifs informatiques  
	 en vous mettant à la place des utilisateurs
•	 Identifier les points clés d’une politique de communication  	
 	 interne en cybersécurité
•	 Planifier des évènements de communication  
	 sur les risques Cyber

Durée : 1 jour - 7 heures

Prix inter  :  850 € ht

Prix intra : nous contacter

39
Cap4 Learning - Organisme de formation enregistré sous le numéro 11756080075. 

Cet enregistrement ne vaut pas agrément de l’état 


